Cyber-Sicherheits-Check

DER CYBER-SICHERHEITS-CHECK IN KURZE

Ist Ihr Unternehmen sicher? Unsicher? Irgendetwas dazwischen? Der Cyber-Sicherheits-Check ist eine vom
ISACA und BSI entwickelte Methodik, um mit wenig Aufwand durch einen zertifizierten Cyber Security
Practitioner diese Frage fur Ihr Unternehmen bzw. Ihre Organisation zu beantworten. Zum Festpreis.

WAS IST DER CYBER-SICHERHEITS-CHECK?
Der Leitfaden Cyber-Sicherheits-Check wurde vom ISACA Germany Chapter e.V. gemeinsam mit Experten des

BSI entwickelt. Er ermdglicht in kurzer Zeit eine Beurteilung der Informationssicherheit/Cyber-Sicherheit durch
anerkannte Experten.

Der CSC kann zu jedem Zeitpunkt den Status der Informationssicherheit erfassen. Der Charme des
Cyber-Sicherheits-Checks liegt im Vergleich zu anderen Methoden wie der Erfassung nach der Methodik des
BSI-Grundschutzes oder ISO 27001 bei der hohen Effizienz und der automatischen Priorisierung. Dabei sind
keine Dokumente, welche Prozesse der Informationssicherheit im Unternehmen widerspiegelt. So erhalten Sie
mit einem externen Aufwand von wenigen Tagen und einem vergleichsweise geringen internen Aufwand einen
guten Uberblick tiber lhre SicherheitsmaRnahmen. Der Cyber-Sicherheits-Check beinhaltet die Abbildung auf
BSI-Grundschutz, ISO 27001, COBIT und PCI DSS. Damit ist die Nutzbarkeit auch beim Einsatz dieser
Standards in Ihrem Unternehmen sichergestellt. Der Cyber-Sicherheits-Check wird auch in der neuen
IT-Grundschutzmethodik nach BSI-Standard 200-2 als Méglichkeit zur Bewertung des
Informations-Sicherheits-Management-Systems (ISMS) mit einem Reifegradmodell benannt.

ABLAUF

Der Ablauf des Cyber-Sicherheits-Checks ist standardisiert und gliedert sich in folgende Teilschritte:

Schritt 1 — Auftragserteilung

Schritt 2 — Bestimmung der Cyber-Sicherheits-Exposition
Schritt 3 — Dokumentensichtung

Schritt 4 — Vorbereitung der Vor-Ort-Beurteilung

Schritt 5 — Vor-Ort-Beurteilung

Schritt 6 — Nachbereitung / Berichterstellung

RISIKEN

Bei der Durchfiihrung selbst gibt es keine Risiken durch die Priifung. Der Cyber-Sicherheits-Check erfolgt nicht
invasiv durch

Interviews

Konfigurationsprifungen
Beobachtungen am gepruften Standort
Aktenanalyse


http://www.isaca.de/
https://www.bsi.bund.de/
https://www.bsi.bund.de/SharedDocs/Downloads/ACS/leitfaden_CSC_v2.html
http://www.isaca.de/
https://www.bsi.bund.de/
https://www.secuvera.de/dienstleistungen/bsi-grundschutz/
https://www.secuvera.de/dienstleistungen/iso-27001/

¢ Datenanalyse
e ggf. schriftliche Befragungen

Der CSC konzentriert sich auf die logische Sicherheit der Informationen in einer Institution. Die physikalische
Sicherheit kann auf Anfrage gerne ebenfalls begutachtet und die die Prifung mit aufgenommen werden.

Das grof3te Risiko liegt in einer méglichen Unerfahrenheit des Prifers. Daher wird bei uns ausschlief3lich
erfahrenes Personal eingesetzt. Legen Sie immer Wert darauf, bei Angebotsabgabe den fir Sie vorgesehenen
Priufer benannt zu bekommen und bestehen Sie auf diesen Prifer bzw. das Recht bei einer Personalanderung
vom Vertrag zurlick zu treten.

CYBER-SICHERHEITS-CHECK - UND DANN

Im Regelfall werden Sicherheitsmangel festgestellt, welche in Sicherheitsempfehlungen, Sicherheitsméngel oder
schwerwiegender Sicherheitsméngel minden. Die Einschatzung erfolgt dabei durch den Prifer. Gleichzeitig
werden modgliche MaZnahmen empfohlen, die auf den im Leitfaden Cyber-Sicherheits-Check definierten
Maflnahmenzielen basieren. Selbstverstéandlich kénnen wir Sie bei der Umsetzung von Gegenmafl3nahmen
unterstitzen und lhre Informationssicherheit nachhaltig mitverbessern.

In Ausgabe 4/2015 der Zeitschrift iX berichten der Cyber-Security Practitioner Sven Supper und Tobias Glemser
im Artikel ,Selbstdiagnose Der Cyber-Sicherheits-Check — Hilfe zur Selbsthilfe* tiber die Anwendung des
Cyber-Sicherheits-Checks als Methode zur Selbsteinschatzung der Informationssicherheit.

Haben Sie Fragen zum Thema? Nehmen Sie Kontakt mit uns aus. Nutzen Sie das Kontaktformular oder rufen
Sie uns unter 07032/9758-0 an. Wir freuen uns darauf, Sie zu unterstitzen.

Beginn:

Freitag, 14. August 2020, 14:30 Uhr

Ende:

Freitag, 14. August 2020, 15:30 Uhr

Veranstaltungsort:

57785 Sturgis

Vereinigte Staaten von Amerika

Website & Anmeldung:
https://www.secuvera.de/sicherheitsberatung/cyber-sicherheits-check/
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