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Kurzbeschreibung

Die Vorbereitung und der Umgang mit IT?Notfallen wie Ransomware-Angriffen ist aktuell bei vielen Unternehmen
ein grof3es Thema. Die vielen Vorfélle aus den Medien haben gezeigt, dass durch Ransomware enorme
Schaden entstehen kdnnen. Daruber hinaus kann der Betrieb Uber langere Zeit zum Stillstand kommen. Nicht
selten ist dies eine existenzbedrohende Situation. Durch eine griindliche Notfallplanung kénnen die
Auswirkungen stark minimiert werden. In unserem Webinar werden sowohl organisatorische als auch technische
MafRnahmen definiert, um dem Vorfall adaquat entgegenzutreten und ihn zu behandeln. Dabei flie3en auch
Anforderungen aus den Bereichen Business Continuity Management und Datenschutz ein.

In unserem Kleingruppenformat stellen wir die einzelnen Elemente eines guten Notfallplans sowie deren Nutzen
vor. Anhand eines fiktiven Szenarios werden wir interaktiv einen Angriff auf ein Unternehmen als Schreibtischtest
durchfihren, in welchem Sie entscheiden kdnnen, welche Schritte unternommen werden. Die getroffenen
Entscheidungen dienen als Grundlage fir die im Notfallplan zu definierenden MaRnhahmen. Im Rahmen dessen
gehen wir auf technische Aspekte von Ransomware, mdgliche Einfallstore und die Verbreitung innerhalb des
Unternehmens ein. Mit diesem Wissen kdnnen Sie eigene Maflinahmen zum Schutz lhres Unternehmens
entwickeln. Nach erfolgreicher Abwehr und Bereinigung eines solchen Vorfalls zeigen wir Ihnen zum Schluss die
Vorgehensweise und entsprechenden Mal3nahmen zum sicheren Wiederanlauf des Regelbetriebs.

Zielgruppe: Fach- und Fihrungskrafte aus den Bereichen Compliance und IT, IT?Administratoren,
Informationssicherheitsbeauftragte, Datenschutzbeauftragte, Datenschutzkoordinatoren, Notfallmanager und
-koordinatoren.

Was das Webinar auszeichnet

Kleine interaktive Gruppen von maximal 15 Teilnehmenden

90-mindtiger Fachteil + 30?minitige Frage-Antwort-Runde

Teilnehmende kénnen Fragen im Vorfeld einreichen

2 Referierende spezialisiert in IT?Sicherheit und IT?Forensik
Vortragsunterlagen, Handout mit grundlegenden Aspekten zur Notfallplanung
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