Wie kann Enterprise Open Source Software Unternehmen in einer
Zero Trust Umgebung helfen

Unternehmen nutzen und verschieben heute Cloud-basierte Daten haufiger und schneller als jemals zuvor.
Hierbei verkniipfen sich Menschen und Maschinen mit- und untereinander von Uberall auf der Welt zu einem
dynamischen Netzwerk, bei dem immer mehr Systeme verwaltet und mehr Endpunkte Uberwacht werden
mussen. Die hohe Wahrscheinlichkeit fur Sicherheitsliicken in Multi-Cloud-Netzwerken ist offensichtlich.

Ein Ansatz in der IT fur mehr Sicherheit lautet daher: Zero Trust — null Vertrauen. Sicherheits- und IT-Experten
raten heute aufgrund der hohen Heterogenitéat immer starker dazu, alle verwendeten Netzwerke als potenziell
unsicher zu betrachten. Das geht sogar so weit, dass selbst Gerate innerhalb einer Unternehmensinfrastruktur,
on premise oder per VPN, nicht vertraut wird. Mit den Servicediensten von HashiCorp — Consul, Vault und
Boundary — arbeitet das Software-Unternehmen gemeinsam mit u.a. Microsoft daran, die Zero-Trust-Sicherheit
auf Microsoft Azure aufzubauen und Netzwerksicherheit auf allen Ebenen anhand identitéatsbasierter
Kontrollmechanismen systematisch zu verbessern.

Die Symbiose der Anwendungen und Systeme sichert, authentifiziert und verschliisselt nachhaltig jede
Zugriffsanfrage tber die Cloud, On-Premise- und Low-Trust-Netzwerke hinweg. Unternehmen kénnen so
umfassende Sicherheitslésungen fur Cloud-basierte Datennetzwerke verwirklichen, die Sicherheitsrisiken
minimieren und Produktivitét und Effizienz auf allen Ebenen anheben.



Referent: Jorn Stenkamp, Sr. Solutions Engineer, HashiCorp

HashiCorp ladt gemeinsam mit Microsoft am Mittwoch, den 29. Juni 2022, um 12:30 Uhr zu einem Webcast
zum Thema Zero-Trust-Sicherheit auf Microsoft Azure ein. Hier gibt es die Mdoglichkeit, sich jetzt schon zum
kostenfreien Online-Seminar ,Wie kann Enterprise Open Source Software Unternehmen in einer Zero Trust
Umgebung helfen“ anzumelden.
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