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RSA zertifiziert Festplattenverschliisselung FinallySecure Enterprise von SECUDE

~Secured by RSA Certified Partner Program*“ - Interoperabilitat mit RSA SecurlD und sichere
Zwei-Faktor-Authentifizierung

Q Darmstadt, 19.02.2013.— FinallySecure Enterprise von SECUDE
@ erhdlt erneut die Zertifizierung des ,,Secured by RSA Certified
\’% Partner Program®. Die Verschlusselungssoftware und die Zwei-
%y//*x Faktor-Authentifizierung RSA SecurlD sind interoperabel, um

Pre-Boot-Authentisierung und Festplattenverschlisselung noch

sicherer zu machen. Die aktuelle Version von FinallySecure
RSA SecurlD ist mit

FinallySecure Enterprise von
SECUDE kombinierbar skriptbasierte Installation.

Enterprise bietet ein vereinfachtes Benutzermanagement und

SECUDE ist mit FinallySecure Enterprise (FSE) erneut ,Secured by RSA Certified Partner geworden.
Um die Zertifizierung zu erneuern, musste SECUDE die eigene Linux-basierte Middleware PKCS#11
aktualisieren. Authentifizierungsberechtigungen fir FinallySecure Enterprise kénnen auf dem RSA
SecurlD 800 Token gespeichert werden. Die Pre-Boot-Authentifizierung erfolgt dabei nicht mehr durch
Benutzernamen und Passwort, sondern Uber das SecurlD-Token. Wie eine SmartCard Ubernimmt das
Token selbstandig die Authentifizierung: Es wird via USB angeschlossen und mit der Benutzer-PIN

entsperrt.

,Die Hybrid-Authentifizierung macht die Verschlisselung noch sicherer”, erklart Michael Kummer,
President von SECUDE Americas. ,Viele Unternehmen verwenden ohnehin die Technologie RSA
SecurlD, um Einmal-Passworter fir den Zugriff auf das Unternehmensnetz zu generieren®, so
Kummer. Es sei ein Vorteil, das Token gleichzeitig als SmartCard fur die einfache Art der

Authentifizierung mit FinallySecure Enterprise nutzen zu kénnen.

FinallySecure Enterprise ist SECUDEs Lésung fur Full Disk Encryption (FDE). Alle Festplatteninhalte
werden sicher verschlisselt und sind duch eine starke Benutzerauthentisierung vor unerlaubtem
Zugriff geschitzt, noch bevor das Betriebssystem startet (Pre-Boot-Authentisierung). Die Software
unterstitzt auch hardwareverschliisselte Festplatten. FinallySecure Enterprise verwaltet hier die
Berechtigungen fiir die Authentisierung, wahrend die Verschlisselung durch die Festplatten-Firmware
erfolgt. In Kirze wird eine Version von FinallySecure Enterprise erhdltlich sein, die auch den
Sicherheitsstandard Opal Security Subsystem Class (SSC) nach Trusted Computing Group (TCG)

unterstitzt.

Die RSA-Zertifizierung bescheinigt Interoperabilitit zwischen der hauseigenen Authentifizierungs-
I6sung RSA SecurlD SID800 und den Sicherheitstechnologien der Partner. RSA SecurlD 800 Hybrid
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Authenticator ist eine Zwei-Faktor-Authentifizierungslésung. Das Gerat wird Uber eine USB-Schnitt-
stelle angeschlossen und generiert im Minutentakt Einmal-Passwdrter in Form von Zahlencodes, die
auf einem Display erscheinen. Nur in Verbindung mit der Eingabe einer Benutzer-PIN ist eine sichere
Authentifizierung im Unternehmensnetzwerk méglich. Das RSA SecurelD 800 Token ist so konzipiert,
dass es zusatzlich digitale Zertifikate und User-IDs speichern und sich somit auch als SmartCard

nutzen lasst.
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Uber SECUDE

SECUDE ist ein innovativer, weltweit tatiger Anbieter von IT-Datenschutz-Losungen. Das Unternehmen wurde 1996 aus einer
Zusammenarbeit zwischen der SAP AG und dem Fraunhofer Institut in Deutschland gegriindet, um Sicherheitssoftware zu
entwickeln. Anfang 2011 verkaufte SECUDE den Geschéftsbereich Application Security an die SAP AG, um sich auf die
Kernkompetenz Endpoint Security zu konzentrieren. SECUDE unterstiitzt Kunden dabei, sensible Daten vor Verlust und
Diebstahl zu schiitzen und den Auflagen zu unterschiedlichen Gesetzen und Industrierichtlinien zu entsprechen.

Seit Ende 2011 ist SECUDE im Rahmen des SAP PartnerEdge-VaR-Programm™ Vertriebspartner der SAP Deutschland AG &
Co. KG und seit 2012 auch Vertriebspartner der SAP (Schweiz) AG. Als SAP Value-added-Reseller (VaR) bietet SECUDE
seinen Kunden, neben dem eigenen Produktportfolio den Verkauf von Lizenzen sowie Beratung und Implementierung von SAP
NetWeaver Single Sign-On direkt an. Heute beschéftigt SECUDE Uber 100 erfahrene und qualifizierte Mitarbeiter und besitzt
das Vertrauen einer groBen Zahl von Unternehmen, die in der Fortune-500-Gruppe gelistet sind, darunter viele DAX-
Unternehmen. SECUDE hat Niederlassungen in Europa, Nordamerika und Asien. www.secude.com
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