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Phishing-Versuche auch auf Xbox Live Accounts

Munchen, 11. November 2009 — Nachdem bereits Cyberkriminelle mit Phishing
versuchen, aus WoW-Accounts bare Miinze zu machen, soll es nun auch Xbox-
Usern mit eigenem Live-Account an den Kragen gehen. Wie der finnische
Sicherheitsexperte F-Secure meldet, ist auf YouTube ein Video aufgetaucht, in
dem gezeigt wird, wie man kostenlos Xbox-Live-Mitglied wird und dazu
Microsoft-Punkte sammelt. Die in dem Video erwahnte Seite fuhrt auf eine
Phishing-Webseite mit dem exakten Layout der Xbox-Webseite. Einzig die
Domain unterscheidet sich vom Original: Die Endung .TP steht dabei fir die

Landerkennung von Osttimor, einem Inselstaat in Stidostasien.

Die Intention ist klar — ist einmal der Live-Account gehackt, so lasst sich damit Geld
verdienen. Auf Ebay werden — &hnlich wie bei WoW-Accounts — horrende Angebote
abgegeben. Die Kriminellen haben aber auch weitere Motive: Die meisten benutzen
die gleiche E-Mail-Adresse und das Passwort flr weitere private Accounts.
F-Secure rat daher, alle verdéchtigen Seiten zu hinterfragen und diese gegebenenfalls
auch bei betroffenen Unternehmen zu melden. Desweiteren sollten fur verschiedene
Accounts auch verschiedene Passworter vergeben und diese mindestens alle sechs

Monate geéndert werden.

Weitere Informationen zum Thema finden Sie unter:

http://www.f-secure.com/weblog/archives/00001816.html

Uber F-Secure

Innovation, Zuverlassigkeit und Schnelligkeit — diese drei Qualitdten haben F-Secure seit der
Grindung 1988 zu einem der fuhrenden IT-Sicherheitsanbieter weltweit gemacht. Heute
vertrauen sowohl Millionen Privatanwender als auch Unternehmen auf die mehrfach
ausgezeichneten Lésungen von F-Secure. Der effektive Echtzeitschutz arbeitet zuverlassig und
unbemerkt im Hintergrund und macht das vernetzte Leben von Computer- und Smartphone-
Nutzern sicher und einfach.

Die Losungen von F-Secure sind als Service-Abonnement Uber mehr als 200 Internet Service
Provider und Mobilfunkbetreiber weltweit zu beziehen. Die umfangreichen Partnerschaften
machen F-Secure zum Marktfihrer in diesem Bereich. Seit 1999 ist das Unternehmen an der
Borse in Helsinki notiert (NASDAQ OMQ Helsinki Ltd.). Seitdem wéachst F-Secure schneller als
viele andere bérsennotierte Mitbewerber.

Standig aktuelle Informationen Uber die neuesten Viren finden sich im Weblog des ,F-Secure
Antivirus Research Teams* unter der Internetadresse www.f-secure.com/weblog.
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