—

.
ORBI @ TEAM

Online-K ooperation wird sicherer
OrbiTeam schliefdt Sicherheitsliicke in Web-Groupware

Bonn, 16.12.2008 - Mit der neuen Version der BSCW-Software bringt die OrbiTeam
Software GmbH & Co. KG gemeinsam mit dem Fraunhofer-Institut fir Angewandte
Informationstechnik FIT ein Security-Update fur die Web-Groupware BSCW heraus. Die
neue Version 4.4.5 bekampft verschiedene als kritisch eingestufte Sicherheitsprobleme. So
wurde bei spielsweise kirzlich mittels eines ,, Proof Of Concept Exploits® eine Sicherheits-
|Gicke aufgedeckt, die ein sog. Session Riding ermdglicht.

Wie der Bonner Software-Hersteller berichtet, ist Session Riding nur eine von vielen An-
griffsarten, auf die sich Anbieter moderner Web-Anwendungen einstellen missen. Die
Vernetzung von Anwendungen Uber Schnittstellen (etwain Mashups) und die verbesserten
Nutzungsmdglichkeiten des Web durch moderne Technologien (wie Ajax) fuhren zu einer
Vielzahl weiterer Angriffsmoglichkeiten fir Web-Attacken wie Code-Injection und Cross-
Site Scripting (XSS). Daher missen sich Software-Hersteller von Web-Anwendungen
intensiv mit aktuellen Sicherheitsfragen im Internet auseinander setzen.

Im konkreten Fall konnte ein Angreifer mittels JavaScript-Code auf einer Web-Site ein
bestimmtes Formular des Systems simulieren und so Daten an den BSCW-Server Gbermitteln.
Diese Attacke erfolgt fur den Anwender unbemerkt und kann im Ernstfall zu weiteren Angrif-
fen fuhren, etwaindem Inhalte mit Schadcode in die Kooperationsplattform eingeschleust und
dort von anderen Anwendern abgerufen werden.

OrbiTeam hat auf die entdeckte Sicherheitsl icke umgehend reagiert und die BSCW-Software
fur alle Plattformen (Linux, Windows) angepasst: Schaden aufgrund der Sicherheitsliicke
konnten bisher bei keinem Produktivsystem beobachtet werden. Orbi Team empfiehlt dennoch
allen Anwendern der BSCW-Software, die Aktualisierung auf die neue Version umgehend
durchzufihren. Neben den Security Patches bringt die Version 4.4.5 einige weitere V erbesse-
rungen wie etwa erneuerte Zertifikate fir die signierten Java-Applets, die im System fir
Datei- bzw. Termin-Synchronisation und die einfache Ubertragung von Dokumenten per
»Drag and Drop“ angeboten werden. Die neue Version kann von der BSCW-Homepage
heruntergel aden werden (www.bscw.de).

Das BSCW Shared-Workspace-System ist ein weltweit verbreitetes Werkzeug fr die effi-
Ziente Zusammenarbeit in gemeinsamen Arbeitsbereichen. BSCW unterstiitzt Informations-
austausch Uber gemeinsame Arbeitsbereiche und effizienten Zugriff von tberall aus. BSCW
bringt an geografisch voneinander entfernten Orten arbeitende Teams zusammen und ermag-
licht eine effiziente K ooperation Gber Organisationsgrenzen hinweg. Neben der Dokument-
verwaltung und dem gemeinsamen Zugriff auf Termine, Kontakte und Aufgaben unterstiitzt
BSCW auch die Kommunikation und Koordination der Anwender durch Diskussionsforen,
Blogs, Umfragen und Communities.
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Uber OrbiTeam:

Die Orbi Team Software GmbH & Co. KG wurde 1998 zur Welterentwicklung und zum
Vertrieb des BSCW Shared Workspace Systems gegriindet. Als Experteim Bereich
e-Collaboration betreut OrbiTeam Unternehmen bei der Einflhrung einer in-house K oopera-
tionsl6sung und bietet alternativ den Einsatz von Projektraumen im Internet a's Service an.
OrbiTeam berét Kunden aus diversen Bereichen — Telekommunikationsunternehmen,
Bundes- und Landesbehdrden, Forschungseinrichtungen, Universitéten sowie zahlreiche
kleine und mittel standische Unternehmen nutzen die Dienste des Bonner Unternehmens.

Welitere Informationen:

e BSCW Website e Fraunhofer-Institut FIT
http://www.bscw.de/ http://www.fit.fraunhofer.de/

e  OrbiTeam Software GmbH & Co.KG
http://www.orbiteam.de/
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